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n envoi massif de courrier ®lectronique
l ' consomme beaucoup de ressources.

Pour le mener " bien, il faut disposer
d'une connexion rapide et d'un ordinateur d®di®.
M©°me sile spammeur dispose de cesressources,
I'envoi peut prendre plusieurs heures. Quant aux
fournisseurs d'acc s " Internet, ils ne sont pas
ravis s'ils voient leurs bandes passantes utilisRes
pour I'envoi du spam et le spammeur peut perdre
la connexion au r@seau avant m°me de r@ussir
" envoyer une partie importante des messages.
S'il est identiy®, il peut aussi subir de graves con-
s®quences I®gales ou ynanci res.

Pour acc®l®@rer I'envoi et le rendre plus efy-
cace, les spammeurs utilisent deux me@thodes
de base. La premi re consiste ** r@duire le temps
n®cessaire " I'envoi du message. Elle est appel®e
yre and forget, c'est-""-dire ¢ envoyer et oublier &.
Lors de l'emploi de cette m@thode, l'ordinateur
qui envoie le spam n'attend pas la reponse des
serveurs gqu'il a contact®s. La deuxi me m®-
thode consiste *° s'approprier des ressources
appartenant ~” des tiers qui ont mal conygur® leur
syst me d'exploitation ou bien ont ®® victimes de
virus. La plupart des frais et souvent aussi la res-
ponsabilit® pour I'envoi du spam retombe sur ces
personnes, et le spammeur reste impuni.
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Les spammeurs proytent sou-
vent des syst mes mal prot®-
g®s. Les ennuis et les frais li®s ™~
I'envoi des dizaines ou des cen-
taines de milliers de messages
sont report®s sur des tiers. Nous
allons apprendre en quoi consis-
tent les techniques utilis®es par
les spammeurs et comment s'en
prot®ger contre elles.

Protocole SMTP

Pour pouvoir comprendre les m@thodes utili-
s®es par les spammeurs, il est n®cessaire de
conna’tre les principes de fonctionnement de
SMTP : le protocole d'envoi de courrier ®lectro-
nigque le plus r@pandu. Comme la plupart des
protocoles utilis®s dans le r®seau, il est bas®
sur de simples commandes en mode texte.

£tapes de I'envoi du courrier
Le courrier ®lectronique est envoy® en plusieurs
®tapes (voir Figure 1). Pour mieux les comprendre,
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A comment les spammeurs envoient le spam (uti-
lisant les ordinateurs des personnes qui nfy sont
pour rien),

A comment prot®ger son serveur contre les
spammeurs,

A comment fonctionne le protocole SMTP,

A ce que ciest que open relay, open proxy et
zombie.

Ce quiil faut savaoir...

A comment utiliser les outils de base sous Linux.
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Ordinateur de l'utilisateur A

MUA

L'expéditeur prépare le
message et le transféere
par le protocole SMTP

au serveur qu'il est autorisé
a utiliser.

Serveur de domaine des
Utilisateurs A et B

MTA
Le serveur regoit le

Ordinateur de l'utilisateur B

MUA

Le destinataire recoit le
message a l'aide du
protocole POP3 ou IMAP.

message de |'expéditeur
par le protocole SMTP.

Le destinataire est-il

un utilisateur local ?

MTA

Le message est placé dans
la file d'attente et ensuite
envoyé au serveur chargé
de recevoir le courrier du
domaine du destinataire,
par le protocole SMTP.

Serveur de domaine de
I'utilisateur C

MTA
Le serveur recoit le message

MDA
Le message est délivré

dans la boite aux lettres
de ['utilisateur.

de MTA de I'expéditeur par
le protocole SMTP.
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Le message est délivré dans
la boite aux lettres de
I'utilisateur.

Ordinateur de I'utilisateur C

MUA
Le destinataire recoit le

message a l'aide du
protocole POP3 ou IMAP.

Figure 1. £tapes de lienvoi du courrier ®lectronique

imaginons que nous voulons envoyer
un message de hakin9 @hakin9.org
" nobody @example.com. Lexp®diteur
emploie le logiciel Mozilla Thunderbird
en r@seau local, et le destinataire uti-

lise Outlook Express et il dispose de la
connexion dial-up.

Lors de la premi re ®tape, le
logiciel Mozilla Thunderbird entre en
contact avec le serveur SMTP indiqu®

000000000 Histoire de SMTP

Le logiciel SNDMSG (Send Message) est consid®r® comme le pr@curseur de SMTP. Il
a ®t® utilis® en 1971 par Ray Tomlinson (en liaison avec son propre projet, CYPNET)
pour cr®er une application permettant dienvoyer le courrier ®lectronique dans le reseau
ARPANET. Une ann®e plus tard, les commandes MAIL et MLFL ont ®t® ajout®es =~ FTP,
le logiciel utilis® dans Arpanet pour lienvoi des ychiers. FTP a @t® utilis® pour lienvoi du
courrier jusquien 1980, 0% le premier standard du protocole pour le courrier ®lectronique
a cre® : il stagit de MTP (Mail Transfer Protocol), d®crit dans le document RFC 772.
MTP a ®t® modiy® ~ plusieurs reprises (RFC 780, 788) et en 1982 Jonathan B. Postel a
pr@®sent® Simple Mail Transfer Protocol dans RFC 821.

Cependant, SMTP sous sa forme de base nia pas satisfait toutes les attentes.
Plusieurs documents d®crivant les extensions du protocole ont ®® cr®®s. Sont consi-
d®r®es comme les plus importantes :

RFC 1123 T obligations concernant les serveurs Internet (concernant aussi SMTP),
RFC 1425 T impl®mentation du standard diextension du SMTP, "~ savoir ESMTP,
RFC 2505 T suggestions concernant la protection anti-spam pour les serveurs,

RFC 2554 T authentiycation des connexions : impl®mentation de la commande AUTH.
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Le standard courant de SMTP a ®t® d®crit en 2001 dans RFC 2821. Sur notre CD-ROM,
vous trouverez la totalit® des RFC.

dans les param tres du compte de l'uti-
lisateur hakin9@hakin9.org, c'est-""-
dire mail.software.com.pl. Le message
est envoy® au serveur " I'aide du proto-
cole SMTP. Lors de la seconde @tape,
mail.software.com.pl examine les
enregistrements des serveurs DNS. Il
apprend que c'est mail.example.com
qui est responsable de la r®ception
du courrier adress® au domaine
example.com. On trouve cette infor-
mation dans l'enregistrement MX (Mail
Exchanger) publi® par le DNS respon-
sable du domaine example.com (nous
pouvons l'obtenir ** l'aide des logiciels
host ou dig : host -t mx example.com OU
dig example.com mx).

Lors de la troisi me @tape,
mail.software.com.pl se connecte
" mail.example.com et lui transmet
le message. Pendant la quatri me
®tape, mail.example.com d@livre
le message re-u dans la bo’te aux
lettres locale de l'utilisateur nobody.
La cinqui me ®tape consiste en une
connexion dial-up ®tablie par I'utili-
sateur de la bo'te aux lettres nobody
avec le serveur mail.example.com, ™
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